BEZPIECZNA PRACA Z KOMPUTEREM | W INTERNECIE

Upowszechnianie wsréd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowanie wtasciwych postaw
wobec zagrozen, w tym zwigzanych z korzystaniem z technologii informacyjno-komunikacyjnych, jest jednym
z podstawowych zadan systemu o$wiaty. Placéwka zapewniajgc uczniom dostep do internetu, podejmuje
dziatania zabezpieczajgce uczniéw przed dostepem do tresci, ktére mogg stanowié zagrozenie dla ich
prawidtowego rozwoju.

Jednak w przypadku koniecznosci nauki zdalnej, zapewnienie bezpieczenstwa ucznidéw pozostajacych

w domu spoczywa na petnoletnich uczniach lub rodzicach/opiekunach prawnych. S3 oni takze
odpowiedzialni za potencjalne szkody, jakie mogg spowodowaé za posrednictwem internetu innym
osobom.

PONIZEJ ZNAJDA PANSTWO WYBRANE, MOZLIWE ZAGROZENIA, NA KTORE NALEZY ZWROCIC UWAGE.

Tresci zagrazajgce rozwojowi psychicznemu i moralnemu uczniow.

Podczas przegladania tresci potrzebnych do nauki w wynikach wyszukiwania moze pojawic sie strona, ktéra
nie jest przeznaczona dla uczniéw niepetnoletnich. Réwniez niektdre aplikacje sugerowane uzytkownikowi
strony sg nieodpowiednie dla uczniéw. Warto ustawi¢ w uzywanych systemach operacyjnych opcje kontroli
rodzicielskiej. W miare mozliwosci rodzice powinni jednak towarzyszy¢ uczniowi podczas nauki. Jest to
szczegdlnie wazne w przypadku miodszych ucznidéw.

Niezweryfikowane informacje. Co jest prawd3, a co fatszem

Podczas nauki on-line uczen moze natrafi¢ w internecie na informacje, ktére wzbudzg w nim niepokdj. Wazne
jest, aby omowic takg sytuacje i wyjasni¢, ze wiele tresci zamieszczanych w sieci nie stuzy informowaniu,

a czesto tylko przykuwaniu uwagi czy zwiekszaniu czestotliwos$ci odwiedzin danej strony.

Reklamy
W sieci pojawia sie mndéstwo reklam, ktére sg czesto profilowane dla konkretnego uzytkownika. Rodzice
powinni pamieta¢ o wynikajacych z tego zagrozeniach.

Uzaleznienie od internetu

Uczen, korzystajgc z internetu do nauki i zabawy, nie powinien przekraczaé czasu zalecanego na prace przy
komputerze dla danej grupy wiekowej. Moze to skutkowac zaréwno problemami z koncentracjg i nauka, ale
rowniez ze zdrowiem fizycznym.

Bezpieczenstwo sprzetéw i dostepu do sieci

Sprawdzajmy aktualnos¢ zabezpieczen na komputerach i smartfonach, z ktérych korzystajg mtodsi uczniowie.
Istniejg darmowe programy kontroli rodzicielskiej. Kazdy system operacyjny daje rowniez mozliwosc
ustawienia pewnych ograniczen.

Niebezpieczne kontakty

Dzieci i mtodziez, ktére korzystajg z internetu, szczegdlnie z portali spotecznosciowych, sg narazone na kontakt
z osobami majgcymi zte intencje, zamierzajgcymi popetnic przestepstwo. Dlatego tez rodzice i nauczyciele
powinni szczegdlnie interesowac sie, z kim uczen utrzymuje kontakt oraz informowac o wszelkich prébach
kontaktu ze strony obcych oséb.

Cyberprzemoc

O wszelkich formach cyberprzemocy (stownej, nekania, podszywania sie pod inne osoby) nalezy informowac
odpowiednie organy, zaréwno w sytuacji, kiedy ofiarg jest uczen, jak i woweczas, kiedy jest on swiadkiem
takich dziatan.

Gry komputerowe i wideo

Uczniowie korzystajgcy z internetu sg réwniez narazeni na nieodpowiednie tresci zawarte w grach. Aby tego

unikna¢, warto sprawdzac kategorie wiekowg danej gry oraz to, czy nie zawiera np. scen przemocy, hazardu,
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pornografii. Europejski system klasyfikacji gier PEGI nadaje oznaczenia wieku i tresci zawartych w grze. Sg one
obecne praktycznie na kazdej grze dostepnej on-line bgdz w sklepie.

OCHRONA DANYCH OSOBOWYCH | WIZERUNKU

Placéwki pracujace na platformie epodreczniki.pl mogg byé pewne, ze dane osobowe ucznidw sg bezpieczne.
Jednak zaréwno uczniowie, jak i nauczyciele powinni mie¢ sSwiadomos$¢, ze nieodpowiedzialne logowanie sie
do stron komercyjnych, bez przeczytania regulaminu portali, automatyczne wyrazanie zgdéd na dostep do
zdje¢, filmoéw, kontaktéw, ktdre sg w telefonie, moze okazac sie niebezpieczne.

Wazne jest réwniez, aby podczas zdalnej nauki nie narazic sie na nieumysine ztamanie prawa, gdy
nieSwiadomie udostepnimy dane osobowe lub wizerunek kolegéw i kolezanek ucznia. Dlatego bezwzglednie
nalezy zapoznawac sie z Regulaminami oraz_Politykami bezpieczeristwa portali edukacyjnych oraz
spotecznos$ciowych.

Placéwka ze swej strony oferuje wsparcie i pomoc w korzystaniu z rekomendowanych przez MEN platform

i aplikacji, a dane osobowe ucznia , ktédrymi administruje podlegajg ochronie zgodnie z przyjetymi politykami
przetwarzania danych. Placowka stosuje Srodki techniczne zapewniajgce poufnos$é przetwarzanych danych
osobowych, jednak ze wzgledu na publiczny charakter sieci Internet i korzystanie z ustug $wiadczonych droga
elektroniczng, uzytkownicy powinni liczy¢ sie z zagrozeniem pozyskania i modyfikowana danych przez osoby
nieuprawnione. Dlatego uzytkownicy powinni réwniez w celu podwyzszenia bezpieczenstwa swojego sprzetu
oraz danych stosowac¢ witasciwe $rodki techniczne, ktdre zminimalizujg wskazane wyzej zagrozenia poprzez
stosowanie programoéw antywirusowych i chronigcych tozsamos¢ korzystajgcych z sieci Internet.

Dane osobowe ucznia ( w szczegdlnosci jego imie i nazwisko, klasa, nazwa szkoty do ktérej uczen uczeszcza,
oraz nazwa domeny) udostepnione ustugodawcy internetowemu w celu realizacji zdalnego nauczania przez
placowke podlegajg odrebnemu administrowaniu przez tego ustugodawce i do tych danych ma zastosowanie
polityka prywatnosci ustugodawcy.

Szkota przetwarza, w tym takze moze udostepni¢ dane osobowe ucznia ustugodawcy internetowemu na
podstawie art.6 ust.1 lit. c¢) i €) RODO , w celu realizacji swoich celéw ustawowych oraz wypetniajgc zadania
realizowane w interesie publicznym.

Placdwka moze udostepnic¢ dane osobowe ucznia rowniez instytucjom uprawnionym na podstawie przepisow
prawa, atakze podmiotom, z ktérymi zawrze umowy powierzenia danych osobowych ( np. realizujgcym
wsparcie informatyczne systemu). Brak mozliwosci udostepnienia danych ucznia ustugodawcy internetowemu
uniemozliwi lub znacznie utrudni szkole realizacje zdalnego nauczania.

Uczniom petnoletnim oraz rodzicom/opiekunom prawnym uczniéw niepetnoletnich przystuguje:

na podstawie art. 15 RODO prawo dostepu do danych osobowych,

na podstawie art. 16 RODO prawo do sprostowania danych osobowych,

na podstawie art. 18 RODO prawo zgdania ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkdéw, o ktérych mowa w art. 18 ust. 2 RODO,

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych z siedzibg w Warszawie,

ul. Stawki 2, gdy uzna, ze przetwarzanie danych osobowych jej dotyczgcych narusza przepisy RODO.
Zadanie skorzystania z przystugujacych praw w zakresie ochrony danych osobowych powinno zosta¢
skierowane do ustugodawcy internetowego administrujgcego platformg lub aplikacjg przetwarzajgca dane
osobowe lub do placowki, w zaleznosci od procesu przetwarzania, ktérego zgdanie dotyczy.

Jednoczesnie informujemy, ze nie przekazujemy danych osobowych poza teren Europejskiego Obszaru
Gospodarczego, z zastrzezeniem ponadnarodowego charakteru przeptywu danych w ramach ustugodawcow
internetowych, ktérzy mogg przekazywad Panstwa dane poza teren Europejskiego Obszaru Gospodarczego.
Jednoczesnie wskazujemy, iz Facebook posiada certyfikat EU-US-Privacy Shield. W ramach umowy pomiedzy
USA a Komisjg Europejska ta ostatnia stwierdzita odpowiedni poziom ochrony danych w przypadku
przedsiebiorstw posiadajacych certyfikat Privacy Shield.

W opracowaniu wykorzystano zrodto:
https://dokumenty.men.gov.pl/Ksztalcenie na odleglosc %e2%80%93 poradnik dla szkol.pdf
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